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Liickenlose Cyberresilienz mit globalen Security
Operations /SyuSlly’

Var Group prasentiert einen neuen Ansatz fiir ganzheitliche Abdeckung im Bereich
Cybersicherheit auf der Hannover Messe

Miinchen, 06.03.2025 — Cyberkriminelle kennen keine Geschdiftszeiten und schlagen bevorzugt dann
zu, wenn Unternehmen am verwundbarsten sind — aufSerhalb der Arbeitszeiten, an Wochenenden
oder an Feiertagen. In diesen Phasen sind Firmen oft personell unterbesetzt und Abwehrmafsnahmen
verzdgern sich. Um diesem Risiko zu begegnen, entwickelt Yarix, die Cybersicherheitsabteilung der
Var Group, ein Follow-the-Sun-Modell: SOC-Zentren in verschiedenen Zeitzonen sollen
eine liickenlose Uberwachung erméglichen, damit Bedrohungen jederzeit 30KySft erkannt und
abgewehrt werden kénnen. Gleichzeitig sorgt dieser Ansatz fiir grofere Unabhdngigkeit von
geopolitischen und wirtschaftlichen Einflussfaktoren.

Yarix setzt mit ihrem Follow-the-Sun-Modell auf eine nahtlose, globale Cyberabwehr, die rund um
die Uhr von hochspezialisierten Analysten in verschiedenen Zeitzonen betrieben wird. So werden
Bedrohungen in Echtzeit erkannt, schneller eingedammt und Ressourcen effizienter genutzt. Ein
verteiltes SOC reduziert sowohl geopolitische als auch geophysikalische Risiken, indem es den
Betrieb auf mehrere Standorte verteilt. So bleibt die Cyberabwehr auch bei politischen
Instabilitaten, regulatorischen Einschrankungen oder Naturkatastrophen funktionsfahig. Diese
Architektur  gewahrleistet  Betriebskontinuitdit, = Compliance-Sicherheit und resiliente
Bedrohungsabwehr, unabhédngig von lokalen Krisen oder infrastrukturellen Ausfillen. ,Aktuell
befinden sich SOC-Zentren in Treviso (Italien), Miinchen (Deutschland) und Barcelona (Spanien), die
Einrichtung weiterer SOC-Standorte in der LATAM-Region (Lateinamerika) und im APAC-Raum
(Asien-Pazifik) ist im Aufbau®, berichtet Marco lavernaro, Global SOC-Manager bei Yarix.

Global agieren, lokal verbunden bleiben

Trotz der globalen Ausrichtung setzt die Cybersicherheitsabteilung der Var Group auf eine starke
lokale Prdasenz, um ihren Kunden maRgeschneiderte Sicherheitsldsungen zu bieten. Die SOC-
Standorte in Italien, Spanien und Deutschland ermdglichen direkten Kontakt ohne Sprach- oder
Kulturbarrieren, was in kritischen Situationen eine schnelle und prazise Kommunikation sicherstellt.
Gleichzeitig sorgt das Verstindnis fir regionale Vorschriften, Geschéaftspraktiken und
branchenspezifische Anforderungen dafiir, dass Unternehmen nicht nur optimal geschitzt sind,
sondern auch jederzeit compliance-konforme Losungen erhalten. , Diese Kombination aus globaler
Reichweite und lokaler Expertise schafft ein hohes MaB an Vertrauen und Effizienz in der
Cyberabwehr”, betont Marco lavernaro.
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Einheitliche Tools fiir eine koordinierte Cyberabwehr

Ein zentraler Bestandteil der SOC-Strategie von Yarix ist der Einsatz gemeinsamer Tools und
standardisierter Prozesse. Das globale Threat Intelligence-System ermoglicht einen nahtlosen
Austausch von Bedrohungsdaten, sodass neue Erkenntnisse in Echtzeit allen SOCs zur Verfligung
stehen. Dadurch arbeiten alle SOCs nach denselben hohen Sicherheitsstandards, wodurch
Bedrohungen effizient analysiert und koordinierte AbwehrmafRnahmen eingeleitet werden.

Die Standardisierung stellt zudem sicher, dass Ablaufe optimal auf die Teams verteilt werden,
wodurch Redundanzen vermieden werden. Wahrend das globale Team kontinuierlich Bedrohungen
Uberwacht und bewertet, setzen die lokalen SOCs gezielt AbwehrmaBnahmen um und tibernehmen
die direkte Kundenkommunikation. Erganzend dazu optimiert eine zentrale Incident-Orchestrator-
Plattform die Reaktionszeiten, indem sie sicherheitskritische Meldungen automatisch erfasst,
priorisiert und an die zustandigen Analysten weiterleitet.

Auf der Hannover Messe stehen die Cybersicherheitsexperten der Var Group am Stand CO06 in Halle
16 fur Fragen zur Verfliigung und geben exklusive Einblicke, wie die Kombination aus globaler Threat
Intelligence, standardisierten Prozessen und lokaler Kundenbetreuung eine schnelle und
zuverlassige Cyberabwehr sicherstellt.

Uber Var Group

Die Var Group ist ein internationaler Anbieter digitaler Dienstleistungen und IT-Losungen. Seit mehr
als 50 Jahren unterstiitzt die Var Group Unternehmen jeder GroRe bei der digitalen Evolution. Dabei
liegt der Fokus auf Smart Services, Digital Cloud, Cyber Security, Multimedia Workspaces, Data
Science, Digital Experience, Var Industries, Business Application International, Industry Solution
Retail & Logistik in der Food-Branche. Als 360° IT-Dienstleister — von Beratung und Strategie lber
Implementierung bis Service und Wartung — bedient das Unternehmen den industriellen Sektor in
Branchen wie Automotive, Maschinenbau, produzierendes Gewerbe, Pharma, Lebensmittel,
Textilien, Mode, Luxus und Mobel sowie den Einzelhandel.

Die Var Group S.p.A. mit Sitz in Empoli (Italien) und einem Jahresumsatz von 823 Mio. Euro ist der
italienische Marktfihrer flir Software- und Systemintegrationslosungen und (ber ihre
Muttergesellschaft Sesa an der italienischen Borse notiert. Uber 3.850 hochqualifizierte
Mitarbeitende in 13 Landern unterstitzen Kunden dabei, sich erfolgreich fiir den Wettbewerb in
der Zukunft aufzustellen. Auf dem deutschen Markt agiert die Var Group durch ihre Tochter Var
Group GmbH mit Sitz in Miinchen.

Als Mitglied des UN Global Compact setzt sich der IT-Spezialist aktiv fir Nachhaltigkeit und soziale
Gerechtigkeit ein. Die Var Group verfolgt einen integrativen Ansatz und fordert Individualitat,
Vielfalt und Chancengleichheit, u. a. mit Programmen zur Férderung von Frauen in der IT-Branche
und in Fiihrungspositionen.
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Weitere Informationen unter www.vargroup.de

[Bilder und Text zur freien Verwendung]

Bildmaterial

[Marco_lavernaro]

Bildunterschrift: Als Global-SOC-Manager verantwortet Marco lavernaro die SOC-Infrastruktur in
Europa und arbeitet an der Standardisierung von Prozessen und Tools sowie der Umsetzung des
Follow-the-Sun-Modells mit neuen Teams weltweit.

Bildnachweis: Var Group

[SOC-Team]


http://www.vargroup.de/
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Bildunterschrift: Eingespieltes Sicherheitsteam: Die SOC-Teams Uberwachen, analysieren und
reagieren rund um die Uhr auf Cyberbedrohungen — mit direktem Zugriff auf globale
Bedrohungsdaten, um eine schnelle und koordinierte Abwehr sicherzustellen.

Bildnachweis: Var Group

[SOC_weltweit]

Y

Bildunterschrift: Das Follow-the-Sun-Prinzip der Var Group: Die Uber verschiedenen Zeitzonen
verteilten Security Operations Centren ermoglichen eine rund um die Uhr Bedrohungserkennung —
mit Standorten in Europa (UTC+1) und geplanten Erweiterungen in der LATAM-Region (UTC-6) und
im APAC-Raum (UTC+7).
Bildnachweis: Var Group

[Visualisierung_Zentrale_Incident-Orchestrator-Plattform]
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Bildunterschrift: Zentrale Incident-Orchestrator-Plattform fiir schnelleres Bedrohungs-
management: Sicherheitswarnungen aus verschiedenen Quellen werden durch den Alarmgenerator
ausgelost, analysiert und durch die MISP Threat Sharing Platform angereichert, bevor sie an
Erweiterungsmodule und Analyseeinheiten fiir weitere MaBnahmen weitergeleitet werden.
Bildnachweis: Var Group

[Global_Threat_Intelligence_System]

Global Threat
Intelligence System

Prozessibersicht
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Bildunterschrift: Koordinierte Bedrohungsabwehr: Das Global Threat Intelligence System stellt
sicher, dass SOCs an allen Standorten in Echtzeit auf aktuelle Bedrohungsdaten zugreifen kénnen,
um Bedrohungen schneller zu erkennen und koordinierte Gegenmalinahmen einzuleiten.
Bildnachweis: Var Group
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Maura a205212

Carta GmbH
www.carta.eu
Iggelheimer Stralle 26
67346 Speyer
Deutschland

Mail: var@carta.eu
Tel.: +49 (0) 6232 /100 111-13

Unternehmenskontakt

Franziska Unterfrauner

Var Group
www.vargroup.de
Mies-van-der-Rohe-StralRe 8
80807 Miinchen
Deutschland

Mail: f.unterfrauner@vargroup.com
Tel.: +49 (0) 1512 5021562
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